Odbor informacnich a komunikacnich technologii
Stiedisko infrastruktury

vedouci Ing. Ladislav Stach

Kamycka 129, 165 00 Praha 6 — Suchdol

Tel.: +420 224 38 6377, E-mail: stachl@oikt.czu.cz

CESKA
ZEMEDELSKA
UNIVERZITA V PRALZE

Pravidla pro pfipojovani zafizeni a jejich uZivani v sitich SCIENCE CZU

Definice SCIENCE SITE €zU

Odbor informaénich a komunika¢nich technologii Ceské zemédélské univerzity v Praze
(dale jen OIKT) zfizuje a provozuje specialni typ datové pocitacové sité s oznacenim SCIENCE
Czu.

Sité SCIENCE CZU jsou obecné uréeny pro pfipojeni koncovych zafizeni (PC,
notebook...) a prvkd sitové infrastruktury (dale jen IT zafizeni), které nem(ze OIKT spravovat
centralizovanym zplisobem nebo neni vhodné z niZe specifikovanych dlvodu je pfipojovat do
provozni poéitacové sité CZU a soucasné u nich existuje odlivodnény pozadavek na provoz
v rdmci IT infrastruktury CZU.

Kategorie IT zafizeni vhodnych pro pfipojeni do Science sité CZU:

e Servery nebo PC stanice pro specidlni védecké ucely, které jsou v majetku
tretich stran

e Védeckd IT zafizeni, kterd jsou plné spravovana na zakladé platné servisni
smlouvy treti stranou

e Védecka IT zafizeni v majetku CZU pracujici s jinym OS nez MS Windows, jsou
vyuzivana pro konkrétni védecko-vyzkumny projekt a neumoziujici vyuzit
sluzby Active Directory zdomény CZU.CZ

IT zafizeni, které neodpovidd Zadné z vySe uvedenych kategorii musi byt pfipojeno pouze do
prostiedi provozni sité CZU a budou na ném aplikovana bezpeénostni pravidla 802.1X,
pouzivanych na CZU.

Jak pfipojit IT zafizeni do sité SCIENCE CZU

IT zafizeni je do sité SCIENCE CZU pfipojeno na zékladé pozadavku potvrzeného
vedoucim pfislu$ného pracovisté/strediska, které bude IT zafizeni provozovat. Zadost o
pfipojeni IT zaFizeni do SCIENCE CZU je nutné zaslat aplikaci Helpdesk.

Vedouci OIKT si vyhrazuje prdvo Zadost zamitnout v pfipadé, Ze by poZadované
pfipojeni IT zafizeni mohlo zpUsobit problémy ve fungovani celé datové sité CZU. V tomto
pripadé bude vedouci OIKT nebo povéreny pracovnik OIKT neprodlené kontaktovat Zadatele
a pokusi se navrhnout nadhradni reseni.

Pro kazdé pripojené IT zafizeni musi byt jednoznacné definovana odpovédnd osoba
ztad zaméstnancl CZU (dale jen vlastnik) a vedouci prislusného pracovisté/strediska
odpovida za aktualizaci této osoby v pripadé, Ze dotycny pracovnik rozvaze pracovni pomér
s Czu.

Odbor informacnich a komunikacnich technologii, Stfedisko infrastruktury, Kamycka 129, 165 00 Praha 6



Odbor informacnich a komunikacnich technologii
Stiedisko infrastruktury

vedouci Ing. Ladislav Stach

Kamycka 129, 165 00 Praha 6 — Suchdol

Tel.: +420 224 38 6377, E-mail: stachl@oikt.czu.cz

CESKA
ZEMEDELSKA
UNIVERZITA V PRALZE

Zasady provozu IT zafizeni v SCIENCE SiTI €ZU

e [T zafizeni jsou plné spravovana a administrovana vlastnikem a ten nese plnou
odpovédnost za provoz tohoto IT zafizeni

e OIKT poskytuje na dohodnutém rozhrani vybrané sitové sluzby (viz nize Pfehled
poskytovanych sluZeb pro sit SCIENCE CZU) dle specifikace a tyto sluzby jsou
dodavany v kvalité odpovidajici servisnim smlouvam, které ma uzaviené OIKT
s dodavateli CZU

e OIKT nenese zddnou odpovédnost za Skody vzniklé na IT zafizeni pfipojené do
SCIENCE CZU sité nebo jeho provozem, ztrdtu dat apod. OIKT nezajistuje
pripojeni téchto IT zafizeni do systému Centralniho zdlohovani a archivace dat.

Identifikacni jména koncovych IT zafizeni musi splfiovat jmennou konvenci ve
tvaru ,,CZU login vlastnika-SN-XX“, kde XX je identifika&ni &islo IT zafizeni (napF.
NOVAK-SN-01). Povolenymi znaky jsou pismena, Cislice a znak ,,-“. DodrZeni této
jmenné konvence je klicové pro spravnou funkci DNS sluzeb a odpovida jejich
implementaci v siti CZU.

e IT zafizeni musi mit v kazdém okamziku jasné definovaného vlastnika, ktery je
aktivnim zaméstnancem CZU.

e OIKT poskytne potiebnou soucinnost, pokud se treti strana servisné stara o
danné IT zafizeni, ale svyjimkou poskytovanych sluzeb (viz nize Prehled
poskytovanych sluzeb pro sit SCIENCE CZU) negarantuje reakéni dobu na fedeni
provoznich incidentd na IT zaFizenich v Science siti CZU.

e V pfipadé, Ze se jedna o IT zafizeni, které je majetkem CZU si OIKT vyhrazuje
pravo na instalaci inventarizacniho nastroje (pouze pro ucely sw auditu a fyzické
inventarizace IT zafizeni). Instalace bude vidy provadéna po dohodé
s vlastnikem. Vlastnik IT zafizeni je na Zadost pracovnika OIKT povinen
poskytnout potfebnou soucinnost s pracovniky OIKT v ramci softwarového ci
hardwarového auditu.

e Pokud IT zafizeni vykazuje znaky bezpecnostnich hrozeb, OIKT si vyhrazuje
pravo omezit na dobu nezbytné nutnou pfistup ke sluzbdm poskytovanym
v SCIENCE CZU siti, tj. de-facto zamezit piistup k datové siti CZU. OIKT musi o
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této uddlosti informovat vlastnika obratem a upfesnit dalsi kroky, které
povedou k obnoveni normélniho provozu IT zafizeni v SCIENCE CZU siti.

Piehled poskytovanych sluzeb pro sit SCIENCE €ZU

Sité SCIENCE CZU jsou navrhovany jako vnitini izolovany prostor pro kazdou fakultu, ¢&i
logicky celek (napf. rektoratni pracovisté). Vzdjemna izolovanost je navriena z d(ivodu
zabezpeéeni celé datové sité CZU proti proniknuti z neznamych zafizeni a izolovani pfipadného
ohroZeni na jeden segment SCIENCE SITl CZU. Tento izolovany prostor obsahuje vyjimky pro
doplrikové sluzby, jako jsou napf. sluzba DNS (pouze dotazovani), e-mail i sitovy tisk.

Vyéet sluzeb v siti SCIENCE CZU

1) pfistup do celosvétové sité internet se zapnutou ochranou IPS a SSL/TLS inspekci na
hranic¢nim prvku (IPS zajistuje preventivni ochranu proti Utokdm zvenku a SSL/TLS
inspekce zabranuje komunikaci se servery, které nepouzivaji divéryhodné certifikaty
—nedlvéryhodné certifikaty mohou byt expirované nebo podvrzené), soucasti ochrany
jsou také logovaci a monitorovaci nastroje,

2) vyuzivaniinternich a externich DNS server( univerzity (ICMP, DNS — pouze dotazovani),

3) pfistup do sité tiskaren dané fakulty (ICMP, TCP — 9100, UDP - 137, 161, 623). Sitovy
pristup na tiskarny dané fakulty ¢i logického celku je ze sité SCIENCE CZU povolen,

4) pfistup na postovni sluzby univerzity:
a. sluzby odesilani pres smtp.czu.cz : SMTPS (587, jen autentizované STARTLS,
navod v https://helpdesk.czu.cz, sekce Znalostni databaze / Navody a postupy
/ Pristup k mailovym sluzbdm CZU pro zaméstnance a doktorandy). Relay nenf
ze science siti povolen.
b. sluzby Novell Groupwise: GWAVA karanténa (49385)
c. sluzby Exchange na email.czu.cz : ICMP, OWA (HTTPS)
5) inventarizace LanDesk: TCP 5007 — smér server, TCP 9595 a UDP 38293 oba sméry

Zadost o zménu sluieb Eerpanych v siti SCIENCE CZU podava vlastnik IT zafizeni
v systému Helpdesk, OIKT zajisti zdokumentovani provedené Upravy a aktualizaci technickych
parametrd v provozni dokumentaci. Vedouci OIKT si vyhrazuje prdvo zadost o zménu sluzby
zamitnout v ptipadé, Ze by poZzadovand zména mohla zpUsobit problémy ve fungovani celé
datové sité CZU. Vtomto pFipadé bude vedouci OIKT nebo povéfeny pracovnik OIKT
neprodlené kontaktovat Zadatele a pokusi se navrhnout nahradni feseni.
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Fyzické umisténi IT zafizeni

Provozni prostory si pro IT zafizeni pfipojené do SCIENCE CZU sité zajistuje jeho vlastnik
sam. OIKT dle svych mozZnosti poskytne prostor centralni rozvodny/serverovny v objektech
Czu.

Servisni odstavky IT infrastruktury €ZU (schvaleny harmonogram)

IT zafizeni pFipojena v siti SCIENCE CZU se podfizuji harmonogramu pléanovanych
servisnich odstavek OIKT (viz harmonogram na https://www.oikt.czu.cz/, sekce odstavky).
V planovanych odstavkovych terminech mohou byt nékteré sluiby sité SCIENCE CzU
nedostupné véetné dodavky elektrické energie a chlazeni v centralni rozvodné/serverovné.

Seznam pfiloh:
1. Prehled povolenych prostupt ze sité SCIENCE CZU
2. Zadost o pfipojeni IT zafizeni do sité SCIENCE CZU
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Pfiloha €. 1 — Pfehled povolenych prostupt ze sité SCIENCE CZU

FW pravidla pro SCIENCE €zU sité

Zdroj Cil Protokoly Logovani IPS SSL | Antivirus
Vsechny science sité |smtp.czu.cz ICMP, ano ano ne ne
SMTP 587
Vsechny science sité |cv.czu.cz ICMP, HTTP, HTTPS ano ano ano ne
Vsechny science sité |intranet.czu.cz ICMP, HTTP, HTTPs ano ano ano ne

(Novell_Groupwise)
mail.rektorat.czu.cz
mail.pef.czu.cz
Vsechny science sité | mail.fle.czu.cz TCP 49385 ano ano ne ne
mail.oikt.czu.cz
mail.tf.czu.cz
mail.af.czu.cz

Tiskarnové sité ICMP,
Vsechny science sité (dle pFislugnosti fakulty) TCP - 9100, ano ne ne ne
UDP - 137, 161, 623
ICMP,
Vsechny science sité | Vnéjsi DMZ HTTP, ano ano ano ano
HTTPS
ICMP,
VSechny science sité | Vnitfni DMZ HTTP, ano ano ano ano
HTTPs
. . - ICMP,
Vsechny science sité | connect.czu.cz ano ne ne ne
rtmp
Vsechny science sité ldms.czu.cz TCP =5007, 3595 ano ano ne ne
landesk.czu.cz UDP - 38293
" . ... |Interni a externi DNS|ICMP,
Vsechny science sité ne ano ne ne
servery DNS
Vsechny science sité | Kitlab a Kixx KIT ano ne ne ne
Vsechny science sité | Prostup do internetu bez omezeni ano ano ano ne
Vechny science sité | Vnéjsi sluzby CzU jako z internetu ano ano ano ne

Pozndmka: sluzby GroupWise budou poskytovany jen do doby ukonéeni projektu migrace CZU do
prostredi Microsoft.
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